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Las redes sociales pueden suponer un riesgo para el Profesor y para el
Centro. Una mala gestion de las mismas, un comentario inoportuno o
un ciberataque pueden afectar negativamente a la imagen o a la
reputacion.
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POSIBLES RIESGOS

Publicar juicios de valor personal o entrar en discusiones en
representacioén

Del centro, son algunos de los errores mas habituales que afectan a su
reputacion y seguridad.

Publicar detalles relacionados con la practica docente y sus actividades
también puede ser usado por los ciberdelincuentes.

Hacerse pasar por una marca conocida, un alumno o un

profesor y redirigir ala victima a una pagina web fraudulenta donde robar
informacion personal, bancaria y datos de interés.
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MEDIDAS DE SEGURIDAD

Sentido comun

El sentido comun es una de las mejores herramientas que se tienen en
ciberseguridad. Antes de publicar cualquier informacién del centro o en su
nombre, tenemos que pensar si puede ser usada en contra o afectar
negativamente a la imagen de este.

Debemos evitar: comentarios inoportunos, negativos o inapropiados, asi
como emitir juicios de valor, meternos en discusiones sin sentido, insultar,
amenazar o acosar; propagar noticias falsas o dar informacion confidencial o
sujeta a propiedad intelectual.
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MEDIDAS DE SEGURIDAD

Privacidad

Configurar correctamente las opciones de privacidad de los diferentes
perfiles reducira, en gran medida, los intentos de fraude por parte de
ciberdelincuentes. Las opciones de privacidad deben estar configuradas lo
mas restrictivamente posible.

Malware y enlaces

Cualquier tipo de documento adjunto o enlace recibido en la red social se
ha de considerar como una potencial amenaza. Ante la menor duda no se
clicara en ningun enlace ni se ejecutaran archivos adjuntos.



